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Cybersecurity, è il momento! 
 
E’ un momento critico: da un lato si moltiplicano gli attacchi informatici 
(WannaCry, Petya, Bad Rabbit …), dall'altro aumentano responsabilità, 
normative e sanzioni. Come fare? 
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Managing Partner 
PBS – Primo Bonacina Services 

http://www.primobonacina.com/
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Agenda 
• La situazione delle 

minacce 

• L’impatto sul business 

• Il ruolo del CISO e 
dell’organizzazione in 
azienda 

• Il ruolo dei partner 

• Restiamo in contatto! 

http://www.primobonacina.com/
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Parliamo di Cybersecurity 

http://www.primobonacina.com/
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La principale preoccupazione: 
l’espansione della superficie di attacco 

http://www.primobonacina.com/
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Il comportamento degli hacker 

http://www.primobonacina.com/
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Una svolta alla fase di ricognizione degli attacchi Web: più 
minacce hanno per obiettivo browser e plug-in vulnerabili 

http://www.primobonacina.com/
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Sicurezza delle applicazioni: come gestire il rischio delle 
connessioni in seguito al boom delle app e del cloud 

http://www.primobonacina.com/
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Classificazione delle applicazioni più rischiose 

http://www.primobonacina.com/


 

 

PBS – Primo Bonacina Services: the Digital, Actionable, Measurable consultancy firm 
www.primobonacina.com 

Tutte le aziende, indipendentemente da dimensioni/settore/area 
geografica, presentano una quantità simile di applicazioni a rischio 

http://www.primobonacina.com/
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Il 75% delle aziende è interessata da infezioni 
Adware 

http://www.primobonacina.com/
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La quantità complessiva di spam è in aumento, così 
come la percentuale degli allegati dannosi, #1 

SCBL = Spam Cop Block List 

http://www.primobonacina.com/
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La quantità complessiva di spam è in aumento, così 
come la percentuale degli allegati dannosi, #2 

http://www.primobonacina.com/
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Una volta posizionatasi, la minaccia installa una backdoor sul 
sistema dell’obiettivo, fornendo agli hacker un accesso costante 

http://www.primobonacina.com/
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Lanciando attacchi ai software dei server, si può acquisire il controllo 
di più risorse o spostarsi su risorse fondamentali per le aziende, #1 

http://www.primobonacina.com/
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Lanciando attacchi ai software dei server, si può acquisire il controllo 
di più risorse o spostarsi su risorse fondamentali per le aziende, #2 

http://www.primobonacina.com/
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Middleware: gli hacker individuano 
opportunità nel software privo di patch 

http://www.primobonacina.com/


 

 

PBS – Primo Bonacina Services: the Digital, Actionable, Measurable consultancy firm 
www.primobonacina.com 

Quante volte siamo efficaci? 

http://www.primobonacina.com/
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Qualche progresso: Vulnerabilità in declino nel 2016 

http://www.primobonacina.com/
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Tempi di rilevamento («Time To Detect»): metrica 
essenziale per misurare i nostri progressi sulla sicurezza 

http://www.primobonacina.com/
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Solo l'automazione può aiutare a orientarsi nel "rumore" degli 
avvisi di sicurezza e a concentrarsi sull'analisi delle minacce reali 

http://www.primobonacina.com/
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Gli strumenti devono fornire una visione olistica: la mancata integrazione 
può aprire falle che i criminali utilizzano per lanciare attacchi 

http://www.primobonacina.com/
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A volte basterebbe poco 

http://www.primobonacina.com/
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L’impatto sul business! 

http://www.primobonacina.com/
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L’impatto sul business! 

http://www.primobonacina.com/
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Le violazioni della sicurezza possono generare dei 
miglioramenti … 

http://www.primobonacina.com/
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Cosa ne pensano i CISO 

http://www.primobonacina.com/
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La sfida sta nell’ottenere il sostegno del 
management per adottare risposte efficaci 

http://www.primobonacina.com/
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Le grandi aziende si sono strutturate, #1 

http://www.primobonacina.com/
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Le grandi aziende si sono strutturate, #2 

http://www.primobonacina.com/
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Limiti di tempo, risorse qualificate e fondi incidono 
sulla capacità di rispondere alle minacce 

http://www.primobonacina.com/
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La «brutta bestia»: lo skill gap 

http://www.primobonacina.com/
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La «brutta bestia» #2: il cybersecurity skill gap 

http://www.primobonacina.com/
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La Cybersecurity è un’opportunità di business? 

http://www.primobonacina.com/
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Sicuramente lo è per i criminali! 

http://www.primobonacina.com/


 

 

PBS – Primo Bonacina Services: the Digital, Actionable, Measurable consultancy firm 
www.primobonacina.com 

Le aziende cercano risorse qualificate in outsourcing, per 
sfruttare competenze non reperibili internamente, #1 

http://www.primobonacina.com/
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Le aziende cercano risorse qualificate in outsourcing, per 
sfruttare competenze non reperibili internamente, #2 

http://www.primobonacina.com/
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http://www.primobonacina.com/


 

 

PBS – Primo Bonacina Services: the Digital, Actionable, Measurable consultancy firm 
www.primobonacina.com 

Fattori determinanti e misure di sicurezza per 
ridurre i rischi 
 

http://www.primobonacina.com/
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• Le minacce sono reali e 
potenzialmente dirompenti 

• Gli strumenti ci sono 

• Le competenze ci sono 
(poche, quindi da cercare e 
formare) 

• La cybersecurity sarà 
sempre un tema di attualità 
(e di business) 

http://www.primobonacina.com/
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Grazie e restiamo in contatto 
(www.primobonacina.com/)  

http://www.primobonacina.com/
http://www.primobonacina.com/

