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ldentita’ = nuovo perimetro

Dal momento in cui i nuovi attacchi informatici bypassano i tradizionali controlli di sicurezza
perimetrale, anche il concetto di perimetro sta subendo profondi cambiamenti. Il perimetro
e’ determinato non tanto dalla posizione sulla rete, ma dal “Chi sono” e “ A quali
informazioni posso accedere”.

Oggi €’ fondamentale avere a disposizione gli strumenti e le best practices giuste per il ciclo
di vita di identita' ed accessi alla velocita’ del cloud e del business di oggi — ma in modo
sostenibile e conforme agli obiettivi di gestione del rischio.

Cio e’ importante per tutte le identita’ —siano esse identita’ interne, consulenti, partner o
utenti ad elevati privilegi.
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EU General Data Protection Regulation

What the new

EU GDPR

means in 1 minute

The EU GDPR will increase privacy for individuals and give regulatory authorities
greater powers to take action against businesses that breach the new laws.
Here's what it means for your business:

Tough penalties:

fines of Up to The regulation also applies to non-EU

companies that process personal data
40/ of annual global of individuals in the EU.
O revenue )

€20 million,

whichever is greater.

¢

La recente approvazione della GDPR:
Per le Aziende e’ un’‘opportunita’ per rivedere i processi di governo

We identita’ /
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Si sposta l'attenzione

Oggi e’ accettato il fatto che il perimetro di rete viene
bypassato

Il nuovo campo di battaglia e’ all’interno della nostra rete.

Obiettivi = identita’ e dati.
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Si sposta 'attenzione

Appare una nuova famiglia di tecnologie di contromisura
Un riferimento Gartner:

«Market Guide to User Entity Behavioral Analysis»

Aviva Litah, September 2015

Market Guide for User and Entity Behavior
Analytics

Published: 22 September 2015

Analyst(s): Avivah Litan

Tali tecnologie usano tecniche di machine Learning per ridurre la finestra di rischio per il data

breach.
~~Parleremo di Lightcyber nella parte successiva di questo incontro.
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ldentita’ generiche e privilegiate

mentita’ Generiche: \ mentita’ Privilegiate \

* Piu’ facili da attaccare * In genere sono protette
* Siarriva direttamente ai meglio

Dati * Permettono di arrivare
* Ingran numero: e’ facile dappertutto

perdere il controllo di
cosa succede

N N\ J

Problemi organizzativi e tecnici differenti,
Strumenti differenti per affrontarli

i - e
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Strumenti tecnologici per |'ldentita’

LEADERS RICONOSCIUTI

tecnologie specializzate, allo stato dell’arte
SailPoint CyberArk

Magic Quadrant for Identity Governance IDC MarketScape:
and Administration [February 2016] Worldwide Privileged Access Management
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SOURCE: GARTNER (FEBRUARY 2016)

Copyright © SailPoint Technologies, M&Aﬂ righgh‘s;gr,ved.
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Sailpoint
A Automazione e Conformita’

aditinet nella gestione del ciclo di vita
reassit - dj tutte le identita’




ldentity Governance

Abbiamo una mappa utilizzabile e
chiara di CHI ha accesso a COSA ?

La mappa corrisponde ai reali
requisiti di business e gestione
del rischio?

Posso provarlo al mio interno o
ad un ente terzo?

Posso gestire i cambiamenti in
modo sostenibile ?




Missione Sailpoint

Missione dell’ldentity Governance e’ rispondere queste
domande in modo organico, contribuendo a costruire
un processo aziendale sostenibile ed assistito
dall’automazione per il governo delle identita’.

Tale €’ anche la missione di Sailpoint,
leader tecnologico nel settore.

@SailPoint
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Missione Sailpoint

La soluzione SailPoint non si sostituisce ai repository di identita.

Sailpoint semplifica ed automatizza i processi IAM con attenzione alla sicurezza e alle
normative, ponendosi come punto di gestione unificato per tutte le identita’ e le
risorse cui esse hanno necessita’ di accesso.

In quest'ottica SailPoint permette di governare in modo efficace e sostenibile il

processo di gestione delle identita, con un approccio a fasi:

 Visibilita e mappatura dello stato corrente

* Pianificazione dello stato target, sulla base degli obiettivi di business e gestione
del rischio

* Gestione continua, automatizzata, documentata e sostenibile

@SailPoint
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Sailpoint — I'ldentity Cube
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Architettura di Sailpoint ldentity IQ

Livello di Business/Automazione

. X i . . . Certification . . Automated Lifecycle
* Lifecycle Manager per I'automazione
&Aé]ea;frlﬁrs]g Role & Risk Modeling Fulfillment Workflow

* Compliance Manager per il governo e
Componenti Core Sailpoint

la conformita’

Livello tecnologico Provisioning SailPoint Service Desk | Manual Mobile Dald
; f Work . Access ]
Integration Connectors Integration Integration SE Y
Item Control )
Integration
SailPoint e’ Leader Gartner nel settore e t
vanta una larga base di installato in grandi
. . . Existing Provisioni
Enterprise, anche grazie al set completo di| ~ g it Do | =
walch B
connettori ed alla elevata flessibilita nelle | crace =:gEm onl m
integrazioni i @) Movielron ML || 3=
. SANetiQ Shmc e v & Windows 6
f] I CYBERARK
HITACH!
= [ =

(] SERVICE MANAGER SOFTWARE

Alla soluzione «on-premises» (ldentitylQ) si affiancano le soluzioni di IGA su Cloud

IdentityNow) e di controllo accesso ai dati non strutturati(SecuritylQ). /
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http://www.servicenow.com/home.do

ldentityNOW

USER PASSWORD
PROVISIONING MANAGEMENT
>
\ @ Unified o
Governance
E/ and Visibility
Cloud Apps g\ t !

g
) .
On-Premises Apps
ACCESS SINGLE
CERTIFICATION SIGN-ON

ldentityNow: la suite cloud-based IDaaS di Sailpoint —
\ /
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Dati Non Strutturati

Aumento del volume e dell'importanza dei dati non
strutturati

Nelle diverse forme: files, NAS, piattaforme di
collaboration, cloud storage ...

Anche in questo caso e’ necessario governo e compliance,
attorno al concetto chiave di «Owner di un dato».
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Dati Non Strutturati — Sailpoint Security 1Q

Analisi

* |dentifica i dati

« sovraesposti » oltre
le policy di business
Match tra i diritti di

accesso e gli accessi

Visibilita’ i
* Scoperta e
classificazione dei dati
sensibili
* Analisi di « Chi » puo’ U
accedere a « Cosa » o
realmente effettuati

@SecuritylQ

Remediation

- Normalizzazione dei
D modelli di accesso 4
Y - ldentificazione dei 48
gap nascosti 4 " o
° y 'V

Controllo

* |dentificazione dei
« Data Qwners » logici
* Definizione di policy di
accesso e di alerting

Riconciliazione

@SailPoint

Sailpoint €’ presente anche in quest’area — con la soluzione specifica SecuritylQ
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CyberArk
A Protezione completa delle

aditinet identita’ privilegiate
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Le identita’ privilegiate sono ovunque

Routers, Firewalls, Hypervisors,
Databases, Applications

Power Plants,
Factory Floors

Laptops, Tablets,
Smartphones




ldentita’ privilegiate: un target per gli attacchi

BlackPOS Attacks Retailers

targeting point of sale systems. The malware was transferr

U.S. Intelligence Agency Breached

A third-party systems administrator abused his insider status
Atthe end of 2013 and continuing into 2014, several largg and authorized privileged credentials to download and make
organizations were attacked using BlackPOS, a type of ma| 1 blic hundreds of thousands of classified documents.

at least one of the organizations using privileged network
credentials assigned to a remote vendor l

—m

——

South Korean TV Stations and
Banks Attacked with Data Wiping

According to reports, the devastating attacks carried out on

South Korea were precipitated by hackers obtaining a
privileged admin login to a security VT,/_/

. o

Global Energy Firms Targeted by

“Flame” Cyber Espionage Worm

Starting in 2009 and reported in 2011, an attack was carried out
against a number of energy firms that targeted proprietary
operations and project-financing information. Once the initial
system was compromised, the attack targeted local privileged
administrative accounts, providing the attacker with broad
access to the energy firms’ systems and confidential

intellectual property.
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ldentita’ privilegiate e APT

Negli attacchi di tipo permanente (APT) sono spesso coinvolti gli account ad elevati

privilegi.
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La suite Cyberark trova applicazione in tutte le fasi della strategia di difesa dagli APT:

Riduzione del rischio: le credenziali sono erogate in modo controllato, con I'enforcement del principio

~dei.minimi privilegi e separation of duty —
Rilevamento:-con.il _monitoraggio continuo delle sessioni e degli eventi relativi agljccounrﬁr|V|Ieglat|
Risposta: possibilita’ di blocco in tempo reale; disponibilita” di informazioni di forensica n
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Proteggere le utenze privilegiate in 4 passi

Processo di discovery di tutti gli utenti
privilegiati

Proteggere e gestire le credenziali

Isolamento e monitoraggio delle session
privilegiate

Utilizzare I'analisi real-time sulle attivita’
privilegiate per rilevare e rispodere agli attacchi
In COrso

m———
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La suite CyberArk

-
REALTIME
THREAT N -
DETECTION Privileged Threat Analytics
\
s
-
Rnon Enterprise Privileged Application On-Demand
PgOf\rCHVE Password SSH Key Session Identity Viewfinity Privileges
CONTROLS Vault' Manager Manager’ Manager™ Manager™
\
-
Web Management Interface
SHARED Master Policy
TECHNOLOGY
PLATFORM Discovery Engine
Secure Digital Vault™
\
. Y,

PROTECT DETECT RESPOND
Il diagramma mostra l'architettura della suite CyberArk, con le diverse COW
mmano sul core Shared Technology Platform
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Discovery

Scan your IT environment Preview account statuses Select which accounts to
for privileged accounts and dependencies onboard; onboard them to
the Digital Vault
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CyberArk Digital Vault

Hierarchical e Vault Safes
Encryption :

Tamper-Proof
Auditability

Comprehensive
Monitoring

Session
Encryption

Authentication /
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CyberArk PSM all’'opera:

End Users CyberArk Solution

Digital Vault

N EXIT |

m reaching.users
devices

Enterprise Resources

Servers Mainframes

Wiy

_Databases Applications

Privileged Session

1

1

1

1

1

1

- '
i
1

i
Manager !
1

Login via CyberArk Web Portal or
Native Unix Command Line

Network Security
Devices Appliances

! Bl
* [

Websites/ Cloud
Web Apps Infrastructure
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Un esempio: accesso remoto fornitori

INTERNET

Remote
Vendors

4 )
=i
31 B
RDP Windows Servers
—Iney— e SSH _ F:‘ .
ﬁ " e
3 . UNIX
Firewall CYBERARK Servers
/PIM App \ \ CL/ & DBs
C?Q‘im. ‘ ) 7 ';;;.i;i . Routers and Switches
\I /’h | £ K
»- &
| l;; -_-} E “ﬂ
IT/ Auditors/Security Operations ]
\_
/
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CyberArk Suite

In generale, I'adozione di CyberArk e’ sempre uno strumento efficace per la
riduzione del rischio.

Alcuni casi d’uso:

Eliminazione delle utenze impersonali, con l'introduzione della

«accountability»

Introduzione del principio dei minimi privilegi

Gestione dei consulenti o fornitori che richiedono elevati privilegi per
I'espletamento dei loro compiti

Registrazione delle sessioni ai fini della forensica

Contromisura contro le minacce persistenti APT all’interno della rete

¢

CYBERARK
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CyberArk Viewfinity

Il tema dei diritti di amministrazione sulla postazioni Windows: come governarlo?
Come ridurre il rischio e I'impatto sull’operativita’ degli utenti?

CyberArk Viewfinity:

e Permette di rimuovere di diritti di admin agli utenti generici Windows, erogando i
diritti ad Applicazioni e servizi in modo controllato

e | diritti per le Applicazioni sono controllati da funzioni di Application Whitelisting &
Control

e Gli eseguibili non noti possono essere eseguiti con privilegi minimi e privi di
accesso alla rete

CyberArk Viewfinity e’ utilizzabile per contenere la diffusione di Malware o
Ransomware sulle workstation 6

CYBERARK
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