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Le Aree in cui Operiamo

| Progettiamo, realizziamo e

- supportiamo infrastruttura di
Network di classe enterprise,

 basate su principi di availability,

- performance, agilita e visibilit:‘a
(S

\
data management, per semplificare

le Operation, Ridurre i Costi fissi e

migliorare la disponibilita delle ‘
applicazioni

-
e

T
Vs

" Aiutiamo a progettare infrastrutture
abilitanti il Private Cloud, basate su
piattaforme convergenti computing-

storage con funzioni di security e

Forniamo consulenza
specializzata e proponiamo
soluzioni di Security best-of-
breed per proteggere i vostri
asset IT a livello di rete,

applicativo e dei dati

B Per tutte quelle organizzazioni
che si stanno muovendo versoi |
concetti di Mobile IT, noi
sosteniamo le iniziative rivolte
alla gestione e messa in sicurezza

di device, applicazioni e dati a
partire da un’unica piattaforma di ‘
management :
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Mercati e Clienti
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Le nostre Realizzazioni

Intesa Sanpaolo: considerati il trusted advisor e punto di riferimento per le iniziative e i servizi in
data center di Application Delivery; sosteniamo le loro iniziative necessarie a erogare con | INTESA [ SNNPAOLO
disponibilita 99,99% e proteggiamo le loro applicazioni mission critical dalle intrusioni |

P2 RANCA DITALLL

/' Banca d’Italia: in collaborazione con Fastweb abbiamo realizzato la protezione ‘
perimetrale con tecniche application-aware e proteggiamo da attacchi DDOS per fornire Sihs o
" sia visibilita all'IT che sicurezza e disponibilita B

/ INPS: proteggiamo il perimetro e le risorse pregiate in data center cyber threats con
~._ tecnologie di firewalling application-aware e content-aware P

Aeroporti di Milano : Abbiamo progettato e implementato la copertura totale cablata e |
< wireless dell’infrastruttura per assicurare altissima disponibilita e operations senza
interruzioni alle attivita di volo e commerciali

-~ Poste Italiane: abbiamo realizzato una nuova sezione del data center internet secondo le
4 tecnologie piu recendi di tipo Fabric per supportare le loro applicazioni core e Posteitaliane
proteggerle da uso improprio o illegale

Poste Italiane: abbiamo refforzato la disponibilita e resilienza dei servizi di base del

¢ networking, DNS e distribuzione degli indirizzi IP, semplificando le operazioni e riducendo all
i costi in personale specializzato POSteltallane

. Terna, per l'azienda di trasporto elettrico abbiamo realizzato il piu robusto meccanismo di aT
~._protezione del servizio di messaggistica impiegato per scopi mission critical | ‘“’\.‘erna
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| Servizi in ambito
Security




Security Services

e) I nostri specialisti di cyber-security supportano le
organizzazioni nella protezione e indagine durante

e dopo un attacco informatico Advanced Security

services

d) Il nostro team di supporto remoto,
sostiene le organizzazioni sensibili ai temi
della disponibilita, sicurezza e risparmio dei
costi di operation

c) Impieghiamo il nostro staff di
ingegneri certificati per il supporto
onsite 7x24

Network & Security

b) Effettuiamo audit, health check e assessment
security check

Training sulle

a) Abilitiamo i nostri clienti ad -
nostre forniture

operare autonomamente sui loro
sistemi
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La Strategia
A Security



Le aziende cambiano

Sono
NUMEROSI
Punti di
Applicazione
dei Controlli di
Sicurezza

il PERIMETRO
tradizionale

.o Le aziende

organizzazioni

zevey /- cambiano,

FATTORE CHIAVE

‘ J \ DI COSTO della
A\ / \\\ protezione,
\-_4/ L Y ‘ anche.d.ata la 1
\\1 | \ condizione J
| generale /
et . delleconomia /
\\—//

BARRIERE p—
crescenti ALLA
COMPRENSIONE ‘
dei fatti e alla |
protezione dei /
' sistemi /

\\.__‘_-/



Le nostre risposte

Potente
combinazione
di:
“expert

human
analysis”

tecnologie
emergenti che
semplifichino |
processi di
Detection e
Protection

\

TECNOLOGIE
leader al
centro e
servizi SOC a
supporto

KNOW-HOW
sui temi della
VISIBILITA” E

PROTEZIONE

l

|

'FRAMEWORK
UNIFICATO di
early warning
e protezione,
che integra
DIFFERENTI
COMPONENTI
sotto un

ombrello di
INCIDENT
RESPONSE




| Punti di Controllo

A) a protezione B) a livello device C) allinternet
dell’infrastruttura mobile edge
WAN

D) tra dipendenti E) a protezione F) All'edge del
e apparati dei servizi web data center e
all'interno della critici e dei DB tra VM
LAN

Cloud’

o

G) Tra private,
public e hybrid
cloud




Le nostre competenze:
Soluzioni di Security
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A) Protezione dell’infrastruttura
da attacchi DDoS :

Verso le Risorse di banda
trasmissiva, con attacchi DDoS
di Volume

Verso Web site con attacchi
Ddos applicativi

Verso Name Server

B) Sicurezza dei dati in Mobilita

Sicurezza dei dati in Mobilita:

Separazione tra dati privati e
aziendali, cifratura dei dati
sensibili; Identity management
nell’accesso alle app; controlli
nell’accesso ai dati su cloud
pubblici

C) Sicurezza all’'Internet edge :

Next Generation Firewall &
Controllo Applicativo e
integrazione con

IPS e controllo della navigazione



Le nostre competenze:
Soluzioni di Security
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D) Piattaforme per la protezione | E) Protezione delle risorse
dai nuovi targeted attacks (APT): | critiche in Data Center:

Health Check della rete interna | High speed firewall, reverse
e verifica della presenza di proxy

malware Web Application Firewall

Prevenzione, Alert, Protezione e

" . Database Firewall & Activity
Analisi post-incidente

monitoring

Protezione del servizio di
messaggistica
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Le nostre competenze:
Soluzioni di Security

F) Protezione e Visibilita del
traffico tra Virtual machine

Firewalling e controllo
applicativo a livello VM

G) Cloud Security

per estendere ai servizi public
cloud lo stesso livello di
controllo e protezione dell’IT
interno: Amazon, Office365,
Google Drive, Dropbox, ecc.

Estensione delle credenziali di
accesso alle applicazioni su
public cloud
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Security: i Nostri Vendor

Security Health check
Zero day malware detection
Penetration test

authorized reseller .
' Vulnerability assessment
splunk S - Remote monitoring

Proactive security monitoring

)
<OF; reeye
W

DAMBALLA
® =
- ARBOR

e ,, vimware

NETWOBKS



http://www.google.it/url?sa=i&rct=j&q=logo+ANUE+IXIA&source=images&cd=&cad=rja&docid=7Vv0sHYZeycV1M&tbnid=qXsDOVfZGNrkQM:&ved=0CAUQjRw&url=http://commsforce.com.au/ixia&ei=hWZRUbCjF4G2PdiIgNAN&bvm=bv.44158598,d.ZG4&psig=AFQjCNEhrbjOYTc6jn6s0yg5RsAat9nCMg&ust=1364375547825608

A La parola ad p
““VElastica i



